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1. AMAC

Hedef Yatirrm Bankasi A.S. (“Banka”) Bilgi Sistemleri Politikasi’'nin (“Politika”) amaci, Ban-
ka'nin bilgi sistemleri faaliyetleri ydonetimine yon veren temel ilke ve esaslarin belirlen-
mesidir.

2. KAPSAM

Bu Politika, tum Banka calisanlarini kapsar. Banka'nin bilgi sistemleri ve bu sistemleri ice-
ren tum unsurlarin yonetiminde bu Politika hukumleri uygulanir.

3. TANIMLAR
BSSYK: Bilgi Sistemleri Strateji ve Yonlendirme Komitesi

Bilgi Varligi: Banka icin degeri olan ve isin yapilmasi icin kullanilan her tarlU veri ve bu
verileri isleyen ya da kullanan her turlt yazilm, donanim, servis, surec¢ ..vb varliklar

Bilgi Sistemleri (BS): Banka faaliyetlerinin ifasi sirasinda bilginin toplanmasi, islenmesi,
saklanmasi, dagitimi ve kullanimina yonelik insan kaynadi, operasyonel faaliyetler ve su-
recler ile bunlarla etkilesim icinde bulunan bilgi ve ilgili teknolojiler

Ust Duzey Yénetim: Banka Genel MUdUr ve Genel Mudur Yardimcilari, ic sistemler kap-
samindaki birimlerin yoneticileri ile baska Unvanlarla istihdam edilseler dahi, danismanlik
birimleri disindaki birimlerin, yetki ve gorevleri itibariyla genel mudur yardimcisina denk
veya daha ust konumlarda gorev yapan yoneticiler

Ust Yénetim: Banka Yonetim Kurulu ile Ust dizey yonetim
Yonetim Kurulu: Banka Yonetim Kurulu
4. iLKE VE ESASLAR

Bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarinin bir parcasi olarak ele alinir,
bilgi sistemlerinin dogru yonetimi icin gerekli insan kaynagdi tahsis edilir. Calisanlarin, gérev
ve sorumluluklari hakkinda bilgi sahibi olmasi, buna uygun olarak yetkilendirilmesi ve bilgiye
erisimleri saglanir.

Bilgi sistemleri faaliyetlerinin ilgili yasal duzenlemelere, gdzetim ve denetim otoritelerinin be-
lirledigi standartlara ve Banka'nin politika ve prosedurlerine uygun olmasi saglanir.

Bilgi sistemleri uygulamalari ve organizasyon yapisi, teknolojik gelismelerin etkin bir sekilde
takibiyapilarak Banka'nin faaliyetleri, hedefleri ve is yapis sekillerine uygun olarak guncellenir.
Banka, bilgi varliklarinin gizliligi, batunludgu ve erisebilirligini saglamak amaciyla bilgi sis-
temleri Uzerinde etkin kontrollerin tesis edilmesini saglar ve gelisen yeni teknolojileri de géz
onunde bulundurarak bilgi sistemlerinin kullanimindan kaynaklanan risklerin yonetilmesi
icin etkin bir gbozetim yaruatar.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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Bilgi sistemlerinin yapisinin, Bankanin olcedi, faaliyetlerin ve sunulan Urunlerin niteligi, cesitli-
ligi ve stratejik hedefleri ile uyumlu olmasi; bilgi sistemleri ile icerdigi verinin guvenilir, dogru,
eksiksiz, izlenebilir, tutarl, erisilebilir ve ihtiyaclar karsilayacak nitelikte olusturulmasi esastir.

Banka, bilgi sistemlerinin gozetimi amaciyla Bilgi Sistemleri (BS) Strateji ve Yonlendirme Ko-
mitesi olusturur. BS Strateji ve Yonlendirme Komitesi tarafindan Banka'nin mevcut ve ge-
lecek is gereksinimleri dogrultusunda, Banka stratejisine uyum gdzetilerek BS strateji plani
olusturulur. BS strateji plani Yonetim Kurulu tarafindan onaylanir ve BS strateji planina Ban-
ka stratejik plani icinde yer verilir.

BS Stratejik Planiyilda en az bir defa gézden gecirilip gUncellenir ve BS Strateji ve Yonlendir-
me Komitesi degerlendirme ve gdzetiminde yonetim kurulu onayina sunulur. Bilgi sistemleri
faaliyetlerinin plana uygunlugu gézetilerek Banka yonetim kuruluna bu dogrultuda yilda en
az bir defa raporlama yapllr.

Yonetim Kurulu tarafindan belirlenen BS organizasyon yapisi kapsamindaki bolumlerin go-
rev ve sorumluluklari ile bu bolumlerdeki calisanlarin gérev tanimlari acik bir sekilde yazili
hale getirilir. Gorev tanimlari ilgili Ust duzey yoneticilerce onaylanir ve bunlarin uygunlugu
duzenli olarak gézden gegirilir.

Bankada, bankacilik faaliyetlerinde bilgi teknolojilerini kullaniyor olmasindan kaynaklanan
riskleri analiz etmek, azaltmalk, takip etmek ve raporlamak Uzere, kurumsal risk yonetim su-
reci ile entegre ve butunlesik bir risk yonetim metodolojisi uygulanir.

Banka paydaslaring, i¢ ve dis musterilere sundugu BT servislerinin guvenilir, tutarli, kaliteli,
surekliiyilestirme prensibine dayali olarak sunulmasini garantilemek Uzere, servis yonetimin-
de en iyi uygulamalar ile uluslararasi standartlari referans alir. Banka, faaliyetlerinin ilgili yasa
ve yonetmeliklere tam uyumunu guvence altina almayi gdzeterek, musterilerinin beklenti ve
is ihtiyaclar dogrultusunda, servis ve sureclerini surekli iyilestirmeyi, musterilerinin hizmet-
lerden sagladigi yarar ve memnuniyeti en yuksek seviyede tutmayi temel hedefleri olarak
belirlemistir.

Bankanin amaclarina ulasmasini saglayan bilgi varliklari Banka'nin hedefleri ve risk stratejisi
ile tutarll bir sekilde tanimlanir ve yonetilir. Bilgi varliklarinin, nasil siniflandirilacagina yénelik
politika ve prosedurler Bilgi Guvenligi Politikasi kapsaminda duzenlenmistir.

Bilgi varliklarinin bir butun olarak yonetilmesi ve merkezi bir envanter olusturulmasi amaciy-
la veri, uygulama, donanim ve surecleri kapsayan bir bilgi varliklari envanteri olusturulur.
Bilgi sistemleri kapsaminda gelistirilen uygulama ve altyapi sistemleri bir talep yonetim sis-
teminde ele alinir ve hangi taleplerin proje olarak yurutulecegi somut kriterler ile belirlenir.
Proje olarak yurutulen calismalar proje ve program yéonetim standartlarina uygun olarak ele
alinarak gerekli is takip surecleri isletilir. Taleplerin ve projelerin bilgi sistemleri stratejik plan-
lari ile uyumlu sekilde ele alinmasi saglanir.

Bilgi varliklarina iliskin yapilacak degisiklikler gerekli onay mekanizmalarinin isletildigi bir de-
gisiklik yonetimi surecinden gecerek uygulanir. Yapilan her degisiklik ilgili bilgi varligi ile ilis-
kilendirilir ve konfigurasyon yonetimi veri tabaninda iliskisel olarak tutulur.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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Bilgi sistemlerinde yapilacak her turll degisikligin tasarim ve planlamasinda ve kullanima
alinmasi asamalarinda bilgi sistemleri sureklilik proseduru ve bilgi guvenligi politikasl esas
alinir. Veri butunlugunu saglamak amaciyla versiyon ve surum kontrolleri uygulanir.

Servis surekliligini saglamak icin bilgi sistemleri altyapisinda gerekli dnlemler alinarak is etki
analizi sonuclarina uygun sureklilik planlari olusturulur ve planlarin etkinligi duzenli olarak
test edilerek gerekli iyilestirme calismalari yaratualur. Veri yedekleme calismalari is gereksi-
nimlerine uygun olarak yurutulUr.

Acil durumlarda yapilan degisikliklerde uygulanmasi gereken adimlar ayrica belirlenir ve de-
Jisiklik sonrasi gerekli sure¢ adimlari tamamlanarak onaylar alinir.

Bankada bilgi guvenligi organizasyon ve surecleri Bilgi Guvenligi Politikasi ile duzenlenmis ve
Bilgi Guvenligi Komitesi tesis edilmistir.

Gerek finansal sistemlerde gerekse Bilgi Sistemleri altyapisinda banka personeli, U¢cUncu
parti kurum ve kurulus calisanlari ile musterilerin yaptiklari islemlere iliskin denetim iz kayit-
lari mevzuatla belirlenen sinirlar dahilinde tutulur. iz kayitlarinin gavenligi saglanarak degis-
tirilemez olmalari garanti edilir.

Bilgi Sistemleri bunyesinde gizliligi saglanmaya calisilan verilerin gizlilik derecesine uygun
olacak sekilde; verilerin tasindig, iletildigi, islendigi, saklandigi ve yedek olarak tutuldugu or-
tamlarda gizliligi saglayacak dnlemleri alir, imha sureclerini de buna gdre duzenler.

Bilgi sistemlerinin gerek kurum icinde gerekse dis hizmet olarak temini sirasinda, gelistiril-
mesi, test edilmesi ve isletilmesi sUreclerinde gorevler ayriligi ilkesi uygulanir.

Banka gerek kendi kurumsal agi gerek dis aglardan gelebilecek tehditler icin gerekli ag gu-
venlik kontrol sistemlerini tesis eder. Guvenlik dnlemlerinin tesis edilmesinde, bir guvenlik
katmaninin asilmasi halinde diger guvenlik katmaninin devreye girdigi katmanli guvenlik
mimarisi esas alinmaktadir. Ag guvenligine iliskin yazilimlar ve cihazlar ézelinde topoloji,
kontroller ve mekanizmalar ilgili prosedurlerde dUzenlenmektedir.

Bilgi sistemleri servislerinin etkin ve verimli kullanilmasi amaciyla BT servis yonetimi pren-
siplerine uygun olarak sorun ve problem yonetimi surecleri isletilir. Bilgi sistemleri altyapisi
izlenerek olasi hata ve problemlerin 6nceden tespiti ve iyilestirmeleri saglanir.

Banka faaliyetlerini kesintiye ugratacak veya dnemli dlcude olumsuz etkileyecek durumlarin
ortaya ¢cikma olasiligini azaltmak icin sistem, yazilim ve cihazlardaki guvenlik aciklarini hizli ve
etkin bir sekilde ele alarak yama yonetimini gerceklestirmek Uzere teknikler, tespit mekaniz-
malari, yama etki degerlendirme ve test surecleri yarutulmektedir.

Bilgi sistemleri altyapisinda kullanilan varliklarin optimizasyonu ve en uygun kapasitenin kul-
lanilmasi amaciyla kapasite ve performans planlari hazirlanir ve sistemlerin plana uygun ise-
tilmesi icin gerekli gozetim calismalari yaruatulur.

Bilgi sistemleri operasyonlarinin zamaninda ve veri butunlugunu saglayacak sekilde yurutul-
mesi icin gerekli is cizelgeleme calismalari yapillir.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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Veri merkezi ve sistem odalarinin altyapisal ve fiziksel risklere karsi korunmasi icin gerekli 6n-
lemler alinir. Olaganustu durumlarda sistem surekliligini saglamak amaciyla ikincil veri mer-
kezi kullanima hazir halde tutulur.

5. SORUMLULUK

Banka'nin tum calisanlari, bu Politika’'nin etkin bir sekilde uygulanmasi icin Uzerlerine
dusen gorev ve sorumluluklari devamli surette dogru ve eksiksiz olarak yerine getirirler.
Banka'nin i¢ sistemlere bagl birimleri bilgi sistemleri faaliyetlerinin bu Politika ve duzen-
lemelerine uygunlugunun denetlenmesi ve raporlanmasindan sorumludur.

6. YURURLUK

Politika, Yonetim Kurulu tarafindan onaylandigi tarihte yarurluge girer. Politika, her yil en
az bir kez gdzden gecirilir ve ihtiyac halinde guncellenmesi icin gerekli aksiyonlar alinir.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir, [
izin alinmadan kopya edilemez.
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